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Red Hat Advanced Cluster Security for Kubernetes
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Red Hat Trusted Software Supply Chain
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Escenarios

» Deteccion de amenazas
» Analisis de la amenaza

> Proteccion y respuesta a la brecha
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Escenario 1: Deteccion - Buscando la puerta trasera

Alerta recibida por el Equipo de Seguridad

“Unauthorized Network Connection”
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Escenario 2: Analisis - Identificacion de lo ocurrido

Investigar la causa de la vulnerabilidad

"Unauthorized Process Execution”
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Escenario 3: Proteccion - Respuesta de seguridad

Contener y mitigar la amenaza

“Cierre de la brecha”
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e La arquitectura de OpenShift ha sido disenada siguiendo el principio
de secure by default.

e La plataforma integra y facilita la adopcion de la seguridad en los
procesos de DevOps (DevSecOps)

e Red Hat ofrece la posibilidad de complementar la seguridad innata de
OpenShift con funcionalidades avanzadas.
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